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. AMAC: Uludag Universitesi sunucu bilgisayarlar sistemlerinde bulunan verilere erisim,
veri giriglerinde izlenecek asamalar, teknik yontemler, yetkilendirmeler, kurallar ve
sorumluluklarin tanimlanmasi.

. KAPSAM: Uludag Universitesi sunucu bilgisayar sistemleri.

. SORUMLULAR: Uludag Universitesi sunucu bilgisayar sistemlerine veri giris yapma
yetkisi olan kullanicilar ve sunucu bilgisayar sistem yOneticileri.

. TANIMLAR:

e Veri Giris Tipleri Tamimlari:
(F) Form Uzerinden Yapilan Veri Girisleri:
(K) Kod Diizeltme/Yaratma Islemleriyle Yapilan Veri Girisleri:
(Y) Yeni Uretilecek Yazilimlarda Veri Girisi ve Siirecin Planlanmast:

e Ozel Tammlar ve Kisaltmalar:
Yazilim Projesi: Yazilimin biitiiniine verilen ad.
Yazilim Modiilleri: Yazilimin alt parcalarina ve bilesenlerine verilen ad.

. Tlgili Dokiimanlar:

5.1. Dis Kaynakh Dokiimanlar:

Devlet Arsiv Hizmetleri Hakkinda Yonetmelik.
Bilgi Islem Uygulama ve Arastirma Merkezi Y 6nergesi

5.2. I¢ Dokiimanlar:

OYUK Kararlari

Bilgiislem Yiiriitme Kurulu Kararlar

RIT-PR-08 Manyetik Ortamda Verilerin Saklanmas1 Prosediirii
RIT-PR-02 Uludag Universitesi Kalite Kayitlar1 Prosediirii
RIT-ST-BID-01 Kullanici1 Destek islemleri Alt Siireci
RIT-ST-BID-02 Yazilim ve Veritaban1 Islemleri Alt Siireci
RIT-ST-BID-03 Bilgisayar A§ Sistemleri Alt Siireci
RIT-ST-BIiD-04 Sunucu Sistemleri Alt Siireci
RIT-ST-KDD-01 Teknik Hizmetler Alt Siireci
RIT-ST-SKD-07 Destek Hizmetleri Alt Siireci
RIT-ST-YID-05 isletme Alt Siireci

RIT-ST-IMD-03 Maas Islemleri Alt Siireci

RIT-FR-YON-06 Diizeltici ve Onleyici Faaliyetler Takip Formu
RIT-FR-YON-09 Kalite Kayitlar1 Listesi

RIT-FR-BID-01 Kullanict Kodu Talep Formu
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RIT-FR-BID-02 Ogrenci Kullanici Kodu Talep Formu
RIT-FR-BID-03 Yazilim Hizmeti Talep Formu
RIT-FR-BID-06 Yazilim ve Veritabani Islemleri Takip Formu
RIT-FR-BID-07 Yedek Alma Takip Formu

RIT-FR-BID-08 Sistem Odas1 Aylik Is1 Takip Cizelgesi Formu
RIT-FR-BID-10 Sunucu Sistemleri Bilgi Formu

6. UYGULAMA:

6.1. VERI GIRISI YAPILAN SUNUCU BILGISAYAR SISTEMLERDE UYULACAK
GENEL KURALLAR:
Yazilim projeleri sahip ve sorumlulari, veri girisi yapmaya yetkili kisilere giris
seviyelerini, sorumluluklarini, yetkilerini tanimlayan, sorunlarda izlenecek asamalari,
sistem agilig ve kapanis komutlarini, ariza irtibat sorumlu kisilerini “Sunucu Sistem Bilgi
Formu (RIT-FR-BID-10)” ile takip etmelidir.
Kullanicit Sorumluluk Alanmi: Veri kayitlarina degisiklik yapma hakkiyla erigen yetkililer
erismis oldugu kayitlar iizerinde sadece kendilerine verilmis yetkiler dahilinde
degisiklikler yapabilir. Yetki alanlar1 haricindeki alanlara erisebiliyor ve degisiklik
yapabilme durumu olabiliyorsa bu durumu sistem sorumlularma iletmelidirler. Ust
yetkilenmeye sahip kullanicilara yetkileri haricindeki alanlar i¢in degisiklik yapilmasi
talebi geliyorsa bu talep yazili olarak yapilmalidir.
Sorumlu girmis oldugu verilerde veya daha Once girilmis verilerde yanlishik oldugunu
gordiigiinde “Diizeltici Onleyici Faaliyetler Takip Formu (RIT-FR-YON-06)” formunu
diizenlemelidir.
Veri Kayitlarina erisim sifreleri kesinlikle diger kullanicilarla paylasilmamalidir. Veri
kayitlarima erisim sorumlusunun degismesi durumunda yeni atanan kisi sifresini
degistirmelidir. Kullanilacak Sifreler birbirine benzemeyen en az 6 niimerik ve alfabetik
karakterden olusmalidir.
Universite agina erisim igin gereksinim duyulan kullanic1 ad ve sifreleri, akademik ve
idari unvanh kisilerce “Kullanici Kodu Talep Formu (RIT-FR-BID-01)” formu
doldurularak; dgrencilerce, “Ogrenci Kullanict Kodu Talep Formu (RIT-FR-BID-02)”
formu doldurularak alinabilir. Formu imzalayarak teslim eden kullanici, form iizerinde
yazilan uyarilara uymak zorundadir.
Yetkili, erismis oldugu iiniversiteye ait elektronik dokiimanlari {iniversitenin yazili izin
olmadan dagitamaz.
Bir yazilim araciligi ile bilgileri veritabanindan alinarak iiretilmis ve son kullaniciya
verilmeye hazir veri formalar iizerinde sekil veya icerik olarak bir kelime islem yazilim
(word, notepad gibi) veya baska bir diizenleme araci kullanilarak degisiklik yapilamaz.
Kullanicilarin, kullandiklar1 bilgisayarlarda ajan, key-logger, virus, trojan gibi veri giris
giivenligini tehlikeye sokabilecek yazilimlarin  bulunmamasma dikkat etmelidir.
Universitemizin lisansl olarak kullandig1 virus vb engelleme yazilimlarini kullanmalidir.
Kullanicilar, sunucu sistemlere yerleske digindan yapacaklari baglantilarda {iniversitenin
VPN (Sanal 6zel ag) yazilimlar1 ve web arayiizleri kullanilmalidir.
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Yapilacak baglantilar, kurumsal ve sunucu sistemler arasinda olacak ise sifrelendirmeleri
ozel tiinel aracihigi ile yapilmahidir. (Or: Bankalar ile 6grenci har¢ miktarlarini aktarmada
kullanilan veri tlinelleri)

Sunucu Sistem Sorumlusu: Sunucu bilgisayar sistemlerine yonetsel olarak erisim ve veri
giris yetkisine sahip sorumlu, sistemin isletim sistemi ve uygulama yazilimlarinin
upgrade(kalitesini yiikseltme) islemini veya patch(yama) islemlerini siiresi igersinde
yapmalidir. Bilgiislem birimi haricinde konumlandirilmig sunucu bilgisayar sistem
sorumlular: sistemler i¢in 6zel yonetim tanimlamalar1 yapmadilarsa “Yedek Alma Takip
Formu (RIT-FR-BID-07)” ve “Sistem Odast Aylik Ist Takip Cizelgesi (RIT-FR-BID-
08)” formlarim1 kullanmalidirlar. Sunucu sistemi yonetsel sorumlusu, sisteme ait tiim
lisans bilgilerini giincel halde tutmak, saklamak ve lisans baslangi¢ bitis tarihlerini takip
etmekle yiikiimliidiir.

6.2. (F) FORM ARAYUZLERI ILE YAPILAN VERI GIRISLERI:
Bilgisayar yazilimlar1 iizerinde tanimlanmis olan metin kutulari, onay diigmeleri,
secimli butonlar gibi veri giris form araylizleri {lizerinden veya optik formlardan
yetkileri dogrultusunda sunucu sistemlere veri girisi yapan birim yetkililerinin, 6gretim
gorevlilerinin  ve  Ogrencilerin  yaptigi islemler bu bashkta tanimlanir.

6.2.1. (F) ISLEMLERIN UYGULANACAGI SUNUCU SISTEMLER:
Altta tanimlanmig sunucu sistemleri lizerine form arayiizleriyle veri giris islemleri
yapilir.

F1: Ogrenci isleri veri giris sistemleri.

F2: Maas isleri veri giris sistemleri.

F3: Personel sicil kayitlar1 veri giris sistemleri.

F4: Kiitiiphane kitap kayit ve takip veri giris sistemleri.

F5: Doner Sermaye ve SKS Dairesi Muhasebe veri giris sistemleri.

F6: Yap1 Isleri ve Teknik Dairesi Scada veri giris sistemleri.

F7: Home Page, E-mail ve Internet islemleri veri giris sistemleri.

F8: Ustteki tanimlar haricinde kalan islemlerin veri giris sistemleri.

6.2.2. (F) UYGULAMA:

Form ara yiizleri ile yapilacak veri girisleri i¢in sorumlular, yetkilendirme seviyeleri
ve uygulamanin agamalari belirlenir.

Tip F1: Veriler lizeride tanimlanmis yetki dereceleri dogrultusunda Rektorliik
Yonetimi, Fakiilte dgrenci isleri birimleri ve yoneticileri, Ogrenci Isleri Daire
Baskanligi, Bilgi Islem Daire Baskanligi, Ogrenci Isleri Otomasyon (OIO) ekibi,
Akademik personel ve Ogrencilerin sorumlulugu bulunmaktadir.
Ogrencilerin veri kayitlar iizerinde yapmus oldugu islemler, 6gretim gorevlisinin
dersi onaylamasi ile tamamlanir ve bu asamadan sonra Ogrenciler sadece kendi
verilerine okuma 6zellikli olarak erismeye yetkilidir.

Ogretim gorevlisi dersleri onaylar ve ogrencilerin notlarmi istenilen zaman
araliginda girer. lgili zaman aralig1 haricinde verileri degistirme hakk1 yoktur. Bilgi
almak amaciyla verilere her zaman ulasilabilir.
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Rektorliikk ve Fakiilte yonetiminin veri kayitlari {izerinde kendisine verilen hak ve
sorumluluklar cercevesinde degisiklik yapma yetkisi vardir. Degisiklikte Senato
veya Fakiilte kurul karar1 aranmasi gerekir.

Bilgi Islem Daire Baskanligi OIO Ekibi veri kayitlar1 {izerinde maddi degisiklik
yapmaz. Degisiklik yapma yetkisi sadece yazilim, kod iizerinde ve sistematik olarak
olugmus hatalarin diizeltilmesiyle sinirhdir.

Gizlilik agisindan, 6grenciler her donem basinda; 6gretim gorevlileri ve diger
yetkililer her 3 ayda bir veri kayitlarina erisim sifrelerini degistirmek zorundadir.
Uygulama asamalarini “Ogrenci Kullanici Kodu Talep Formu (RIT-ST-BID-02)”
sorumlular belirler.

Tip F2: Veriler iizerinde islem yapma yetki ve sorumlulugu idari ve Mali Isler Daire
Baskanligi Maas Isleri personeli ve tiim Fakiilte ve Yiiksekokul Maas Isleri
birimlerine aittir. Fakiilte ve Yiiksekokul birimleri form arayiizleri ile veri girisi
yapma yetkilisini konuya hakim veya “Yazilim ve Veritabani Islemleri Alt Siireci
(RIT-ST-BID-02)” den egitim almis kisiler arasindan yazili smav ile se¢melidir.
Verilere erisim, ilgili birim sorumlusunun tanimlamis oldugu yetkilerle ve yetki
seviyeleriyle siirlandirilir. Uygulama asamalarini “Yazilim ve Veritabani Islemleri
Alt Siireci (RIT-ST-BID-02)” sorumlular1 belirler.

Tip F3: Veriler lizerinde islem yapma yetki ve sorumlulugu Personel Daire
Baskanligi sicil kayit birimi ile yazilimi kullanan Fakiilte ve Yiiksekokul personel
isleri birimlerine aittir. Uygulama asamalarim “Yazilim ve Veritabani Islemleri Alt
Siireci (RIT-ST-BID-02)” sorumlular1 belirler.

Tip F4: Verilerden Kiitiphane Daire Baskanhg: yetkilileri sorumludur. Yetki
seviyelerini ve uygulama asamalarini “Teknik Hizmetler Alt Siireci (RIT-ST-
KDD-01) ”belirler.

Tip F5: Verilerden muhasebe yazilimi kullanan Doner Sermaye Isletmesi ve Saglhk
Kiiltiir ve Spor Daire Bagkanliginin ilgili birimleri sorumludur. Yetki seviyelerini ve
uygulama asamalarin1 “Destek Hizmetleri Alt Siireci (RIT-ST-SKD-07)” belirler.

Tip F6: Verilerden Yap1 isleri ve Teknik Daire Baskanligi sorumludur. Yetki
seviyelerini ve uygulama agamalarini “Isletme Grubu Alt Siireci (RIT-ST-YID-05)”
belirler.

Tip F7: Internet sunucularinin iizerinde veri bulunduranlarin kisisel sorumluluklari
vardir. Sorumluluklar birim yetkilisine, akademik personele veya dgrencilere ait
olabilir. Web sayfasina veri girisleri ftp ile yapilabilecegi gibi veritabani ve form
araytizleri iligkisi ile kullanicilar tarafindan da yapilabilir. Bu gibi durumlarda form
araylizleri aracilig1 ile kisilerin girmis oldugu veri ve yorum bilgilerinin sorumlulugu
web sayfa sorumlusuna aittir web sayfa sorumlusu girilmis olan bilgileri giinliik
olarak kontrol etmek zorundadir. Web sayfasi bilgilerine okuma amagli erigim
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herkese serbesttir. Sorumlu yazma hakkini bagkalarina devredemez. E-mail
kullanicilari da veri girig islemi yapanlar kapsamda degerlendirilir ve e-mail hesab1
olan kisi gbndermis oldugu e-mailden sorumludur. Bu tip veri kayitlarinin
sorumlulugu kullanici kodunun agilmasiyla baslar kullanici kodu agilmis bir kisi
web, e-mail, VPN ve aga giris islemlerini yapabilir. Universitemiz merkezi sifre
yapisindaki Homepage, E-mail, VPN gibi Internet sunucularinin aga giris sifreleri
tek olup, bu sebeple sifresini bagkasina vermis olan kisiler tiim Internet sunuculara
erisim sifrelerini de vermis olur ve olasi sorunlarda verilerin sahibi olarak sorumlu
tutulurlar. Yetki seviyelerini ve uygulama asamalarint “Yazilim ve Veritabani
Islemleri Alt Siireci (RIT-ST-BID-02)” belirler.

Tip F8: Veri kayitlarindan ilgili birim sorumludur. Yetki seviyeleri ve uygulama
asamalar1 birim sorumlular tarafindan belirlenir.

6.3. (K) KOD (YARATMA/DEGISTIRME) ISLEMLERIYLE YAPILAN VERI
GIRISLERI:
Bilgisayar yazilimlarini {iretme sirasinda kullanilan kod yazilimlari veya uygulamanin
calismasi sirasinda ortaya cikan talepler veya yasal zorunluluk sonucu yapilmasi gereken
yazilimdaki kod degisiklikleri bu asamada tanimlanir. Istemci talebini tamimlar, degisiklik
yapilma talebinin bilgisayar yazilim ekibine “Yazilim ve Veri Tabani Islemleri Takip
Formu (RIT-FR-BID-06)” formuyla iletir ve test asamalarina madde 5.4.1 e uyarak katkida
bulunur. Bilgiislem birimi kod degisikliginin bitecegi tarihi ve test isleminin tarihini yazil
olarak verir. Universite biinyesinde veya dis kaynaklarla iiretilen bilgisayar yazilimlarina ait
kod veriler iiniversiteye aittir.
Kod verileri icersine programlama dilleri Visal Basic, Delphi, Progress gibi yazilimlar
icersindeki veriler, Microsoft SQL, Oracle SQL, MySql, Interbase gibi veritabanlarinda
bulunan veriler girer.

6.3.1. (K) ISLEMIN UYGULANACAGI BIRIMLER:

K1: Ogrenci isleri yazilimma ait kod verileri

K2: Maas isleri yazilimina ait kod verileri

K3: Personel isleri yazilimlarina ait sicil kod verileri.

K4: Ustte tamimlanan islerin haricindeki Bilgi islem Daire Baskanligmin yazmis
oldugu diger kod verileri.

K5: Universite disinda hazirlatilan yazilimlara ait kod verileri.

6.3.2. (K) UYGULAMA

Tip K1: Kod iizerindeki degisiklikler “Rektdrliik Ogrenci Yiiriitme Kurulu
(OYUK)” kararlari ile “Yazilum ve Veritabani Islemleri Alt Siireci (RIT-ST-BID-
02)” ekip sorumlular1 tarafindan yapilir. Ekip yetkilerini yapilan bakim anlagmalari
dahilinde kod yazim firmalariyla paylasabilir.

Kod iizerinde degisiklik talebi yazili “Bilgisayar Ag Sistemleri Alt Siireci (RIT-FR-
BID-03)” ile verilmeli ve kod degisikliginin uygulamaya gegecegi tarih tespit
edilmelidir.
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Kod degisiklik talebi “Yazilim ve Veri Tabami Islemleri Takip Formu (RIT-FR-
BID-06)” ile Bilgiislem biriminden geliyor ve degisiklik Bilgiislem disindaki birim
tarafindan yapilacaksa kod tizerinde yapilmis degisiklik ilk Once test sunucu
sistemine aktarilacak ve testleri yapilacak test iglemi basaril1 bittiginde nihai olarak
kalacag1 gergek sunucu sistemine bilgiislem sorumlular tarafindan aktarilacaktir.
Olast sorunlar kod degistirme yetkilisi tarafindin “Yazulim ve Veri Tabani Islemleri
Takip Formu (RIT-FR-BID-06)” ile takip edilecektir.

Veriler “Yazilum ve Veritabani Islemleri Alt Siireci (RIT-ST-BID-02)” gorevlileri
denetiminde aktarilacaktir. Kod kayitlarindaki yetki ve sorumluluk “Yazilim ve
Veritabani Islemleri Alt Siireci (RIT-ST-BID-02)” ekibine aittir. Kod hicbir sekilde
tiglincii sahislara verilemez.

Yapilan degisikliklerin test edilmesi sirasinda sorumlu, Bilgiisleme kod degisikligini
iletildikten sonra yapilan islemin dogrulugunu test eder ve sonucu bilgiisleme iletir,
eger sorun devam ediyorsa islem tekrar baslatilir.

Y1gin veri giris yapma islemi sirasinda tasnif edilmis olan verilerin girisi (Or:
OSYM’den yi1gm olarak alman veriler) sirasinda veya optik okuyucu aracihigi ile
elde edilen verilerde veriyi lireten veya ag ortamindan alan kisilerin yetkileri
tanimlanmalidir.

Verilerin manyetik ortamlara aktarilmasinda veya bilgisayar aglarinda kullanilmasi
sirasinda sifrelendirmelidir. Sifrelendirmeler md5, sha-1, sha-2, cyript, des, 3des
gibi algoritmik kriptolama yontemleriyle yapilabilir.

Optik veri girigleri yetkili ve tanimlanmus kisiler araciligiyla yapilmalidir.

Tip K2: Kodlar iizerinde degisiklik talebini iletme sorumlusunu Idari ve Mali isler
Daire Bagkanlig1 ve Strateji Gelistirme Daire Bagkanligi birimleri yazili olarak Bilgi
Islem Daire Baskanlig1 birimine iletir. Sorumlular maas isleri konusunda uzman
olmali ve maas islerini ilgilendiren konularda ¢ikan kanun, kararname vb yasalari
yorumlayabilmelidir. Sorumlular veri giris seviyesi dahilinde tiim birimleri
ilgilendiren parametrik veri girislerini yapar ve kontrol ederler. Degisiklikler “Maas
Islemleri Alt Siireci(RIT-ST-IMD-03)” geregince Rektorliik Maas Isleri birimleri
ve Fakiilte Maas Isleri yetkilileri birimleri tarafindan yiiriitiiliir. Veriler iizerinde
degisiklik yapma seviye ve “Yazilim ve Veritabani Islemleri Alt Siireci (RIT-ST-
BID-02)” belirler. Kod degisikliklerini “Yazilim ve Veritabani Islemleri Alt Siireci
(RIT-ST-BID-02)” geregince yapilir.

Tip K3: Kodlar tizerindeki degisiklik yapma talebini Personel Daire Baskanligi
birimi yapar, degisiklikler “Yazilim ve Veritabant Islemleri Alt Siireci (RIT-ST-
BID-02)” tarafindan yapilir, gerekli kod girislerini “Yazilum ve Veritabani Islemleri
Alt Siireci (RIT-ST-BID-02)” yapar.

Tip K4: Kod verileri icersine degisik birimler i¢in yazilmis tiim yazilim kodlari
girmektedir. (Tip Fakiiltesi Laboratuar programlari, Anket degerlendirme
programlari, Ayniyat ve Demirbag takip programlari ve digerleri) bu birimlerin
yetkilileri ayni zamanda kod veri degisikligi iletmekle sorumludur. Yetkili olmayan
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kisilerin ilet_mis olugu higbir degis_iklik yapﬂmaz. Kod degisikliklerini “Yazilim ve
Veritabani Islemleri Alt Siireci (RIT-ST-BID-02)” yapar.

“KS” Verilerinde degisiklik talebi yazili olarak firmaya iletilmeli ve yazilimin bitis
tarihi kesin olarak yazili olarak alinmalidir. Kodlar tizerindeki sorumluluk yapilan
sO6zlesme hiikiimleriyle sinirlidir.

6.4. (Y) YENI URETILECEK YAZILIMLARDA, ILK VERI GIRISLERI VE SURECIN
PLANLANMASI:

Talep edilen yazilimin iiretilmesi asamasinda gereksinim duyulan ilk veri girisleri, veri

girigi slire¢ planlamasi, yazilimin test edilmesi, is akisinin dogru c¢izilmesine katki veya

optik okuyucudan ilk verilerin alinmasi bu tanima girer.

6.4.1. (Y) UYGULAMA:

Birimler yazilim taleplerini “Yazilim Hizmeti Talep Formu (RIT-FR-BID-03)”
formuyla yaptiktan, degerlendirme ve onay asamalar1 gecildikten sonra yazilim
talebi yapan birim yazilim siireglerine is akisi, zamanlama ve test asamalariyla
katkida bulunur ve ilk veri giris islemlerini yapar. Siire¢ isleyisinde caglayan modeli
ornek alinir. Bagliklarda tanimlanan asamalar ileri veya geri isletilerek siireg
tamamlanir. Caglayan modelinde 5 asama vardir.

a) Sistem ve Yazilim Gerekleri Tanimlama: Yazilim talep eden birim yazilim siiresi
icinde gereksinim duyulan bilgi ve belgeyi istenilen ortamda yazilim ekibine aktarir.
Istemci yazilimin is akis1 siirecine katkida bulunur.

b) Coziimleme asamasi: Bilgi Islem Daire Baskanlig1 yetkilileri tarafindan yazilima
ait nesne ve obje tanimlar1 bu agamada yapilir.

c¢) Tasarim: Son kullanicilar i¢in gecerli kullanici ara birimleri vb ekran tasarimlar
BID yetkilileri tarafindan hazirlanir. Bu siirecte yazilimi talep edenlere siirekli irtibat
kurulur.

d) Kodlama: Bilgi Islem Daire Baskanlig1 yetkilileri tarafindan kodlama teknikleri
belirlenir ve kod yazilimina baslanir.

e) Smama: Ortaya ¢ikan ilk yazilimin gereksinim duydugu test verilerini yazilimi
talep eden birim olusturur ve sinamalarini yapar.

8. GOZDEN GECIRME VE ONAYLAMA:

Y 6netimin onayt: Tarih:

Prof.Dr.Eray ALPER 05.01.2009
Y Onetim Temsilcisi
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